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Titulo: Manual de Boas Praticas na Gestao de Informagao Confidencial do
Projeto Acelerar o Norte

Conteudo: Komodo Consulting
Revisdo: Acelerar o Norte

Sumario: O presente documento apresenta um conjunto de recomendacdes
na gestao de informacao confidencial, baseado naquilo que sao as melhores
praticas sobre o tema. Ainda, as recomendacdes apresentadas pretendem
ajustar-se a realidade do Projeto Acelerar o Norte e as especificidades e
desafios inerentes ao conjunto alargado de intervenientes.

1.° Edicdo, versao 5.0: dezembro de 2024
© 2024 Acelerar o Norte.

Todos os direitos reservados.

ACELERAR O NORTE é uma iniciativa dirigida as micro, pequenas e médias
empresas das 8 sub-regides do Norte do pais dos setores do comércio, dos
servicos pessoais e da restauracao e similares, desenvolvido em Consodrcio
liderado pela Confederacao do Comeércio e Servicos de Portugal (CCP) e
copromovido pela Associacao Empresarial de Portugal (AEP), pela Associagao
da Hotelaria, Restauracao e Similares de Portugal (AHRESP) e pela Associacao
da Economia Digital (ACEPI).

Ainiciativa é financiada pela Unido Europeia através do Plano de Recuperacao
e Resiliéncia (PRR) e NextGeneration EU, no ambito da medida Aceleradoras
de Comércio Digital.
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Preambulo

A informacgao € um dos maiores recursos de qualquer organizacao, ja que
suporta a maior parte dos processos, como nhegociacdes com clientes e
fornecedores, tomada de decisdes, relacionamento com clientes, dados
histéricos e de vendas, entre muitos outros.

Os tipos de informagao aos quais os colaboradores de uma entidade tém
acesso podem ser bastante diferentes, nomeadamente pelo teor dos
conteldos e consequentemente pela classificacdao de privacidade que se da
a0s MesmMos.

A informacao cujo conteudo é sensivel, privado, ou revela informacdes que
podem colocar em risco o negdécio e/ou a reputacdo das entidades envolvidas,
requer tratamento especial € a manutencao e salvaguarda da sua privacidade
deve seguir um conjunto de praticas e procedimentos que dificultem ou
impossibilitem a divulgac¢ao ou perda da mesma.

O projeto Acelerar o Norte apresenta metas ambiciosas, com o objetivo de
apoiar mais de oito mil empresas na regiao Norte. A colaboracao e intervencao
numM Nnumero tao significativo de empresas implica, também, que as mesmas
partilhem e disponibilizem informacao sobre a sua atividade com os membros
do projeto.

Essa informacao serd, muitas das vezes, de carater sensivel, expondo dados da
empresa que a mesma preferiria ndao divulgar, e cuja divulgacao pode
comprometer a reputacao da empresa, a sua potencial vantagem perante a
concorréncia, entre outros.

Ainda, para atingir este patamar de intervencao, o projeto conta com o
trabalho desenvolvido pelos técnicos das estruturas de apoio, denominadas
Aceleradoras, que se estabelecem em associacdes empresariais/locais
parceiras do consorcio.

Todas estas especificidades tornam o projeto Acelerar o Norte um projeto com
um elevado grau de risco no que diz respeito a gestao de informacao
confidencial, dada a quantidade de agentes envolvidos, fisicamente
estabelecidos em diferentes localizagdes; dado o volume consideravel de
dados das empresas com que todos estes intervenientes entrardo em
contacto e dado o numero de entidades que conformmam a gestao do projeto
e que devem, por sua vez, assegurar a salvaguarda de informacao e a partilha
de todos os procedimentos definidos com as equipas envolvidas.

Decorrente da necessidade de garantir a seguranca e tratamento apropriado
da informacao confidencial, foram identificadas um conjunto de boas praticas
na gestao de informacao confidencial, que pretendem estabelecer algumas
recomendacdes para os procedimentos que devem ser implementados
centralmente pelo projeto Acelerar o Norte.
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Informacao confidencial

Entende-se por informacao confidencial todos os documentos ou
informacdes cujo conhecimento por pessoas nao autorizadas € suscetivel de
colocar em risco os interesses de uma organiza¢ao ou de |he causar danos.

Ainda, a informacao confidencial inclui aquela que seja partilhada por
terceiros com os membros da organizacao, exclusivamente para a execugao
das suas atividades, nao podendo ser partilhada com outros, e cujo teor nao
seja de conhecimento publico, pelo que a divulgagao da mesma compromete
a entidade que a partilhou.

A informacao classificada como confidencial deve ter acesso condicionado e
a divulgacao deve ser restrita no seio da organizacgao.

Boas praticas na classificagao de informagao confidencial

Em primeiro lugar, torna-se relevante perceber quando e como é que a
documentacao deve ser classificada como confidencial.

A informacao, de um modo geral, pode ser de procedéncia interna ou externa.

Interna: contempla os documentos elaborados por membros do projeto
Acelerar o Norte, ou por entidades externas que, contratualmente, se
encontrem ao servico do projeto.

Externa: documentos elaborados por entidades externas ao projeto e
partilhados com algum dos membros do projeto.

Para além da classificacao referente a sua procedéncia, a informacao pode ser
catalogada de acordo com o seu grau de sensibilidade, permitindo identificar
conjuntos de dados que ndao devem ser conhecidos fora da organizagao ou
mesmo dentro de certas partes da mesma.

Para atribuir uma classificacao segundo o grau de sensibilidade é importante
fazer um levantamento do tipo de informacdes, aplicacdes e respetivos
detalhes, fazendo uma correspondéncia entre aplicagdes informaticas e
subdominios de dados, podendo chegar a uma classificacao, por exemplo de:

¢ Informacao publica: ndo existem restricdes a partilha de informacao;

e |Informacao interna: a informacao esta disponivel para todos os
colaboradores da organizacao;

¢ Informacao restrita: informacao sujeita a condi¢cdes de acesso;

e Informacdo confidencial: informagao apenas acessivel a utilizadores

com direito explicito de acesso.

O presente Manual de Boas Praticas incide na Gestao de Informacao
classificada como confidencial.
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Qualguer documento que tenha sido desenvolvido pelos membros do projeto
Acelerar o Norte que ndo se pretenda divulgar ou que nao tenha sido criado
com a expressa intencao de ser partilhado, deve ser considerado como
confidencial e identificado como tal.

No momento de criacdo/elaboracdo de um documento interno, a classificacdo
é efetuada mediante a inclusdo no documento da mencgdo “Confidencial”.

No caso de documentos externos, quando se trata de documentacao
produzida por outras entidades, ela deve estar classificada como confidencial
para que seja considerada como tal. AQuando da rececao de um documento,
0 mesmo ja podera ter sido classificado pela entidade externa ou carecer de
classificacao, que é atribuida apods a analise do conteudo.

Ainda, na interacao com beneficiarios, parceiros e outros stakeholders podera
haver partilha, em suporte escrito ou nao, de informacao confidencial relativa
ao negodcio dos mesmos, como por exemplo: nomes de clientes, planos de
marketing, estratégias de venda, planos de desenvolvimento de produtos,
dados financeiros, entre outros.

Quando se realiza alguma recolha de dados em que se necessita da
identificacao de um individuo, esta informacao deve ser considerada como
confidencial e encontra-se ao abrigo do Regime Geral de Protecao de Dados,
devendo ser respeitadas as disposi¢cdes nele presentes.

Politicas e Gestao
Controlo de acessos

A informacao confidencial deve ser de acesso restrito, de forma que seja
protegido o seu conteudo, que ndao existam acessos Nao autorizados ou
alteracdes, e que apenas quem necessita da informacao para a execucao das
suas atividades tenha acesso a mesma.

O controlo de acessos € um elemento fundamental de seguranga que
determina quem tem autorizagcao para aceder a determinados dados,
aplicacdes e recursos e em que circunstancias. Tal como em um espaco fisico,
as chaves, as listas de participantes e os cartdes de acesso protegem o dito
espaco, 0os controlos de acesso protegem os espacos digitais.

As politicas de controlo de acessos dependem fortemente de técnicas como
autenticagcao e autorizagdao, permitindo que as organizag¢des verifiquem
explicitamente a identidade dos utilizadores e se os mesmos tém o nivel de
acesso necessario para o desenvolvimento das suas funcgoes.

O objetivo do controlo de acessos € impedir que as informagdes confidenciais
cheguem as maos de agentes maliciosos. Os ciberataques a dados
confidenciais podem ter consequéncias graves, como perda de propriedade

! E possivel acrescentar, nos programas Office uma indicacdo de confidencialidade através da ferramenta
Marca de Agua, disponivel no separador Estrutura
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intelectual, divulgacao de segredos de negdcio, exposicao de informacgdes
pessoais e de clientes, entre outros.

Atualmente, o controlo de acessos € uma componente essencial da estratégia
de segurancga, sendo também uma das melhores ferramentas para minimizar
O risco de seguranca do acesso nao autorizado aos respetivos dados.

Na sua forma mais simples, o controlo de acessos envolve a identificacao de
um utilizador com base nas respetivas credenciais, e em seguida a autorizagao
do nivel de acesso de informacao pretendido, apds autenticacao.

Melhores praticas a considerar:

1.

Definicdo de uma politica de controlo de acessos: tendo por base
ferramentas de controlo de acesso, é essencial definir um conjunto de
diretrizes para regular e gerir 0 acesso a informagao e a forma como sao
atribuidos os acessos as pessoas conforme a necessidade decorrente das
suas funcdes e atividades (a quem, ao que, guando e como).

Palavras-passe: a protecao por palavra-passe € uma das ferramentas de
seguranca de dados mais comuns e elementares disponiveis para
utilizadores. Devem ser acionadas, mas, para que nao sejam facilmente
contornadas por hackers, devem ser garantidos alguns critérios na sua
criacao:

Diretrizes para a criacao de uma palavra-passe segura:
e Extensao de, pelo menos, 12 caracteres;
e Combinacao de letras, numeros e simbolos;

e Utilizacao de, pelo menos, uma letra maiuscula;
e Palavras invulgares e nao relacionadas com informacdes pessoais.

As palavras-passe sao a primeira linha de defesa contra o acesso ilicito a
contas, dispositivos e ficheiros online. Quanto mais forte, maior a protecao
gue confere.

Comportamentos que aumentam a protecao contra hackers

e Utilizacao de palavras-passe fortes em todos os dispositivos;

e Alteracao de palavras-passe com regularidade;

e Nao abrir ligacdes e anexos suspeitos ou de procedéncia desconhecida;

e Proteger a exposicao do computador, ecras e teclados, impedindo que
terceiros possam visualizar ou perceber as palavras que estao a ser
digitadas;

e Evitar o acesso a dados pessoais e financeiros através de redes publicas;

e Softwares de antivirus e antimalware em todos os dispositivos.
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Como é que as palavras-passe sao acedidas de modo ilicito?

Os

agentes maliciosos utilizam uma variedade de taticas para roubar palavras-

passe, incluindo:

Ataques de forca bruta: um meétodo que utiliza tentativa e erro para
descodificar palavras-passe e credenciais de inicio de sessdao de modo a
obter acesso ilicito a contas e sistemas.

Ataques de credential-stuffing: a utilizacdo automatica de nomes de
utilizador e palavras-passe roubados para obter acesso ilicito a contas
online.

Ataques de dicionario: os hackers tentam descodificar a palavra-passe ao
introduzir cada palavra do dicionario, através de derivados dessas palavras
com alteragao de carateres e carateres alfanuméricos e através de
palavras-passe e expressdes-chave que foram alvo de fuga de dados.

Keylogging: utilizacdo de um programa de software para controlar os
toques no teclado de um utilizador para roubar PIN, nimeros de cartdes
de crédito, nomes de utilizador, palavras-passe e muito mais.

Malware: software malicioso concebido para prejudicar ou explorar
sistemas informaticos e, em muitos casos, roubar palavras-passe.

Utilizacdo de palavra-passe Unica: o uso de uma Unica palavra-passe em
varias contas de modo a evitar blogueios de contas e manter-se
indetetavel.

Phishing: os utilizadores sao levados a partilharem as respetivas
credenciais com hackers, que se fazem passar por instituicbes e
fornecedores legitimos.

Fonte: Microsoft Security

Autenticacao multifator

A autenticacao multifator € um fator de seguranca adicional que obriga os
utilizadores a apresentar duas ou mais formas de identificacao para
autenticacao. Como meétodo de controlo de acessos, melhora
significativamente a seguranca ao adicionar varias camadas de defesa e
reduzindo, consequentemente, a probabilidade de acessos nao
autorizados.

Os fatores de autenticacao, por norma, incluem duas das seguintes
categorias:

Algo que se sabe: refere-se a informacao que € sabida pelo utilizador como
palavras-passe, PINs, ou respostas a perguntas de segurancga.
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2. Algo gque se possui: refere-se a objetos fisicos que o utilizador detém, como
smartphones.

3. Algo gue se é: relaciona-se com fatores indissocidveis da pessoa, como
impressoes digitais, reconhecimento facial, entre outros.

A autenticacao multifator garante que, na eventualidade de um dos meios
estar comprometido, o acesso nao autorizado continua a ser pouco
provavel.

4. Principio do menor privilégio: um utilizador deve ter acesso apenas ao
que € absolutamente necessario para desempenhar as suas fungodes.

Ao minimizar as permissoes, limitam-se os danos que podem ser causados
por uma conta comprometida ou por uma ameaca interna.

A maior parte das organizagcdes nao permite o acesso administrativo aos
computadores dos utilizadores, visto que isto ndao é essencial para a
execucao das funcgdes, necessitando de aprovacdes quando se pretende
fazer alguma instalacao ou alteracdao. Do mesmo modo, diferentes areas
funcionais ndo necessitam de acesso a informacgdes de outras areas para o
desenvolvimento da sua atividade.

Para implementar uma politica de menor privilégio devem ser definidas as
funcdes e os acessos que cada utilizador necessita, restringir os acessos em
consonancia e garantir que periodicamente sao revistas as funcgdes e
permissoes atribuidas.

Mencr
privilégio

Maior
privilégio

5. Controlos de acesso baseados em roles (RBAC?)

Tendo definido que é necessario diferenciar o tipo de acessos a informacao
gue cada utilizador tem, assim como o que pode realizar - visualizar, editar,
modificar, eliminar documentos - torna-se necessario criar e atribuir essas
permissoes.

O controlo de acesso baseado em roles permite que, em vez de se efetuar
uma atribuicao de permissdes individualizada a cada utilizador, sejam
atribuidas diferentes permissées a roles especificos, e depois sejam

2 Role-based gccess control
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atribuidos roles a cada utilizador. Assim, o processo é simplificado e as
alteracdes que possam vir a ser efetuadas sao realizadas de forma
transversal ao role e nao ao individuo.

Um role pode representar um descritivo de fungdes, um nivel de
responsabilidade, ou um cargo. Este método também prevé que exista
uma hierarquia de roles, permitindo que niveis hierarquicos superiores
automaticamente herdem as permissodes de niveis inferiores acrescidas de
outras relevantes para a funcao.

Politica de retencao de dados

Uma politica/procedimento de retencdo de dados estabelece e descreve a
forma como se espera que a organizacao gira informacao, desde a sua criagcao
OU recegao até a sua destruicao.

De uma forma geral, a informacao confidencial referente a terceiros apenas é
armazenada durante o tempo em que se hecessite da mesma para a execugao
das atividades. Finda a necessidade, a informacao deve ser eliminada.
Contudo, ha situacdes em que a lei prevé o armazenamento de dados durante
periodos superiores de tempo.

O periodo de tempo durante o qual os dados pessoais sao armazenados e
conservados varia de acordo com a finalidade para a qual a informacao é
tratada. Efetivamente, existem requisitos legais que obrigam a conservar os
dados por um periodo de tempo minimo. Assim, e sempre que nao exista uma
exigéncia legal especifica, os dados serdo armazenados e conservados apenas
pelo periodo minimo necessario para a prossecucao das finalidades que
motivaram a sua recolha ou o seu posterior tratamento, nos termos definidos
na lei.

Acordos de confidencialidade

Um acordo de confidencialidade € um acordo formal entre duas ou mais
partes, que pretendem partilhar informacao relevante entre si, mas em que
devem garantir gue a mesma nao seja divulgada com terceiros, pelo que se
comprometem a nao divulgar as informacdes protegidas pelo acordo.

Este acordo obriga as partes envolvidas a manter sigilo sobre todas as
informacdes confidenciais a que possam ter acesso, e deve ser redigido por
um advogado para garantir a sua validade legal.

Um acordo de confidencialidade pode ser celebrado entre qualquer pessoa,
singular ou coletiva, publica ou privada, ou inclusive com os colaboradores de
uma empresa.

Infraestrutura

A crescente dependéncia em sistemas interconectados e redes leva a que a
seguranca em termos de infraestrutura digital seja um dos aspetos mais
relevantes das operacdes modernas. Em qualquer tipo de organizagao, a
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protecao e seguranga da infraestrutura de rede € imperativa para garantir a
continuidade do negdcio e a defesa perante potenciais ameacas.

Antivirus e antimalware, Firewall e Sistema de deteciao de
intrusos

As solucdes de antivirus e antimalware sao cruciais para a gestao de
informacao confidencial dado que fornecem protecao essencial contra varias
formas de malware como virus, ransomware, spyware, trojans e outros
softwares maliciosos.

Este tipo de softwares maliciosos pode comprometer a confidencialidade de
dados sensiveis através do roubo, corrupgcao ou exposicao de informacdes a
terceiros nao autorizados. Pelo que através da prevencao de ataques,
consequentemente se protege a confidencialidade de informagdao e a
integridade do sistema.

Para além das solucdes essenciais de antivirus, no ambito de uma
organizagcao, um dos aspetos mais relevantes a considerar € a existéncia de
firewalls que no fundo agem como barreiras entre as redes internas e a
internet, controlando o trafego em ambos os sentidos, baseando-se em
algumas regras de seguranca pré-definidas.

Um sistema de detecao de intrusos trabalha através da monitorizagcao do
trafego da rede, alertando para ataques e tentativas de intrusao.

Os diferentes tipos de medidas de protecao sao complementares e, embora
se possam sobrepor em alguns aspetos, de um modo geral tém objetivos
diferentes, pelo que devem ser considerados de uma forma holistica.

Encriptagcao de dados

A encriptacao é o processo de utilizacao de algoritmos de criptografia para
tornar os dados ilegiveis e bloguear os dados com uma “chave”. No estado
encriptado, os dados nao podem ser decifrados, sendo apenas desencriptados
através de uma chave emparelhada com a chave de encriptacao, pelo que
caso a informacao seja acedida de forma nao autorizada a mesma se mantém
ilegivel.

As estratégias de encriptacao ajudam a prevenir fugas de confidencialidade e
adulteracao de dados.

Os mecanismos de encriptacao de dados precisam de proteger os dados em
trés fases:

e Dados inativos / armazenados: sdo todas as informagdes que sdo mantidas
em objetos de armazenamento;

e Dados em transito: sao informacgdes transferidas entre componentes,
localizagcdes ou programas, sempre que se partilha informacao;

e Dados em utilizacao: sao dados que estao a ser trabalhados ativamente na
memoaria.
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A encriptagcao de dados é, atualmente, uma pratica frequente e basilar da
maioria dos programas padrao utilizados, assim como dos protocolos de
comunicacgao através da internet. As estratégias de encriptacao tém um papel
crucial na protecao de informacao sensivel que é partilhada através da
internet ou que se encontra armazenada. Nao so protege a confidencialidade
dos dados como permite autenticar a sua origem, garantir que a informacao
nao foi adulterada apds o envio e prevenir praticas de repudiacao.

Canais de comunicacao seguros e partilha de dados

Para além da codificacao da informacao que € partilhada, € fundamental
evitar que a informacao seja intercetada por terceiros e assegurar que a
transferéncia entre partes seja efetuada da forma mais segura possivel.

Para tal, existem protocolos de transferéncia segura de dados que sao
estabelecidos entre as entidades entre as quais se partilha informacao, cujo
papel é garantir a integridade dos dados, fornecendo meios para salvaguardar
a informacao e, por conseguinte, mitigando os riscos associados a partilha
com terceiros. A implementacao destes protocolos, por norma, ja faz parte da
seguranca de softwares, websites, etc.

No que se refere as atividades didrias dos membros do projeto e a forma como
partilham informacdao entre si, e com terceiros (como por exemplo as
empresas beneficiarias) podem ser identificadas algumas boas praticas,
como sejam:

e Evitar partilhar conteuddos do projeto, confidenciais ou com informacao
sensivel através de canais nao seguros como WhatsApp, Messenger, sms,
OU outros servicos de mensagens pessoais e informais.

e Partilhar conteddos através da plataforma definida para o projeto,
evitando que haja comunicacdes fora da mesma.

e Caso haja necessidade de partilhar links de acesso a informacao com
terceiros, deve-se garantir que sao definidas as permissdes de acesso dos
utilizadores que recebem o link e que o mesmo tem uma data de validade,
a partir da qual ndo € possivel aceder aos conteudos.

e Estabelecimento de canais de comunicacdo e/ou permissdes especificas
para a partilha de informacao dentro da organizacao, como por exemplo
através de canais de Teams ou de pastas partilhadas (OneDrive ou
semelhantes).

Mascaramento de dados e anonimizagdo

A anonimizagao de dados diz respeito a técnica de processamento de dados
qgue remove ou modifica informacgdes que possam identificar uma pessoa ou
entidade. O processo resulta em dados anonimizados que nao podem ser
associados a nenhum individuo ou entidade especifica.

Para além da protecao que permite contra violacdes de dados, ja que os torna
inUteis caso sejam obtidos, a anonimizag¢ao ajuda as organizagdes a cumprir
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leis e regulamentos sobre privacidade de dados, como aquelas que sao
estabelecidas no Regime Geral de Protecao de Dados (RGPD).

Existem diversas técnicas, dependendo da natureza dos dados e do grau de
usabilidade que se pretende posteriormente.

e Encobrimento de caracteres: consiste em ocultar, ou tornar ilegiveis,
partes de um documento. E utilizada, por exemplo, para ocultar nimeros
de contas bancarias ou cartdes de crédito.

e Pseudonimizagao: envolve a substituicdo de campos de identificagao por
informacao artificial ou pseuddnimos.

e Generalizacdo: reducdo da granularidade dos dados, por exemplo
substituindo idades exatas por intervalos ou localizacdes exatas por
concelhos ou regides.

¢ Embaralhamento: consiste em movimentar ou baralhar a informacao
dentro de um mesmo campo, de forma que se preserve a distribuicao ou
a informacao estatistica, enquanto se afastam os valores individuais ou
especificos do seu registo original.

e Geracao de dados: envolve a criagao de um conjunto de dados novos,
artificiais e diferentes do conjunto de dados original, que preserva as
propriedades estatisticas, mas que nao contém qualquer informacao
confidencial.

Backup e prevencao de perda de dados

O backup de dados consiste na realizacao de copias de segurancga, de uma
localizagdao primaria a uma localizagao secundaria, de forma a proteger a
informacao em caso de acidentes ou acdes maliciosas, permitindo também a
continuidade do negdcio e a retoma de atividades.

Existem varias opc¢des para o armazenamento de copias de seguranca, entre
as quais:

e Dispositivos fisicos removiveis como discos rigidos externos, CDs, DVDs,
pendrives. A sua portabilidade e custo reduzido tornam-nas uma opg¢ao
popular, contudo estdo limitadas em termos de capacidade e sao
suscetiveis a danos provenientes do ambiente em que se encontram
(humidade, calor, etc.), podendo também ser alvo de furto.

e Redundancia: envolve a criagao de multiplas copias dos dados, em
diferentes plataformas, e pode ser alcangada através da utilizacdao de
multiplos discos rigidos, ou da utilizagcao de servicos de backup em cloud.

Independentemente da estratégia, uma das componentes essenciais € a
existéncia de um software de backup que garanta a recuperacao rapida,
segura e eficiente de dados, tendo em consideragao que o mesmo deve
incluir: automatizacao e calendarizacao de copias de seguranca frequentes;
capacidade de backup incremental e diferencial, gravando apenas as
alteracgdes e poupando tempo e espaco; encriptacao de dados; compressao de
tamanho de ficheiros e destinos multiplos de backup.
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Dentro das boas praticas nas estratégias de backup, destaca-se a estratégia
3-2-1, que contempla trés cépias da informacgao (a original e duas copias
duplicadas), armazenadas em dois suportes diferentes (ex: dispositivo
removivel e armazenamento em cloud), em que uma das localiza¢ées de
dados armazenados é externa ao local da organizacao.

Monitorizagao e registo de atividades

Uma infraestrutura segura inclui a capacidade de rastrear os acessos a
informacao sensivel e monitorizar as atividades dos utilizadores. Ao manter
um registo detalhado, as organizacdes conseguem detetar e investigar
qualquer tipo de tentativas nao autorizadas de acesso a informacgao
confidencial, contribuindo para a salvaguarda desta informacao.

O tipo de informacao que se regista deve conter datas e horas de acesso,
operacdes realizadas — como downloads - e ficheiros acedidos. Isto permite
também que nas situacdes em que possa ter havido uma fuga de informacao,
seja possivel haver rastreabilidade e uma identificacao mais célere dos pontos
de fuga, de modo a poderem ser colmatados.

Politica de gestao de riscos

As ameacas no mundo digital sao dinamicas e rapidamente se torna
necessario rever as politicas e procedimentos estabelecidos, garantindo que
estdo em concordancia com a vanguarda do setor.

Da mesma maneira, novas formas de trabalhar dentro da organizacao, novos
processos e/ou Novos contactos podem criar e expor novas vulnerabilidades,
pelo que é essencial que os processos de seguranca de informacao sejam
revistos periodicamente e exista uma cultura de identificacdao proativa de
vulnerabilidades e riscos.

Uma das estratégias mais frequentes utilizadas pelas organizacdes é a
realizacao de testes de penetracao e vulnerabilidade dos sistemas, em que sao
simulados ataques cibernéticos que ajudam a identificar vulnerabilidades
criticas de seguranca e reforcar as medidas implementadas.

Tal como é fundamental ter uma postura proativa na identificacao de riscos, é
crucial a celeridade do restabelecimento da operacao caso se verifique a
materializacao das ameacas, e a isto chama-se habitualmente uma Politica de
Gestao da Continuidade de Negocio.

Assim, devem estar instituidas politicas e procedimentos que procurem
garantir o retorno aos padrdes normais de atividade e a recuperacao
atempada no caso de ocorréncia de eventos disruptivos. Os eventos
disruptivos podem tomar a forma de catastrofes naturais, pandemias, atos de
terrorismo, falhas nos sistemas informaticos, incéndios, inundac¢des ou falhas
graves de energia.
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Para isso, a implementacao de todas as estratégias referidas anteriormente se
conjuga no sentido de fornecer essa capacidade de recuperacao e posterior
afericao, como através da recuperacao de dados armazenados de forma
segura, os registos de atividade, os relatdrios de analises de vulnerabilidade e
O registo de acessos.

Recursos Humanos

As pessoas desempenham um papel fundamental no sucesso de qualquer
organizacao. Num mundo cada vez mais competitivo, o capital humano é
determinante para o desenvolvimento de qualquer atividade empresarial.

Diferentes organizacdes necessitam de diferentes competéncias por parte
dos seus colaboradores, embora, atualmente, muitas das atividades tenham
recurso, de uma forma ou outra, a computadores e redes, pelo que se torna
crucial que os utilizadores estejam conscientes nao sé das vantagens como
também das vulnerabilidades que um mundo cada vez mais globalizado
acarreta.

Sdao também os colaboradores os responsaveis pelo sucesso das suas
organizacdes nao s6 no que diz respeito as atividades que efetuam, mas
também no que concerne a capacidade que tém de as proteger, em termos
de ameacas e de reputacao atraves dos seus comportamentos.

No que se refere especificamente aos membros do projeto Acelerar o Norte,
importa referir que, dada a dimensao e ambicao do projeto, os seus membros
estarao em contacto frequente com informacdes sensiveis e potencialmente
confidenciais sobre diferentes stakeholders nacionais e internacionais,
podendo causar danos graves ao negdcio ou a reputacao dos mesmos e do
projeto, caso nNao estejam conscientes e preparados para gerir essa
informacao confidencial.

Para além de todas as medidas que possam ser implementadas de uma forma
centralizada, e que em muito auxiliam a mitigacao de riscos de perda de
informacao, quebra de confidencialidade e exposicao de dados pessoais, entre
outros, a conduta dos colaboradores, a sua consciencializacao sobre os riscos
e 0 seu conhecimento sobre os procedimentos e regras que devem cumprir &
um fator critico de sucesso para a seguranca da informacao.

No gue se refere aos temas relacionados com colaboradores, destacam-se as
seguintes praticas e condutas a reter:

1. Comportamento preventivo

Todos os membros do projeto devem pautar-se por uma postura de
prevencao de riscos, estando conscientes das consequéncias e reportando
de imediato qualquer potencial suspeita de concretizacao dos riscos, ou
qualquer situacao desconfortavel com que se possam encontrar,
especialmente naquelas que se referem a e-mails, pedidos de dados, links
nao identificados, entre outros.
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De uma forma geral, a metodologia presente no Cdédigo de Etica e
Conduta, na seccao da tomada de decisdes, € extensivel ao que se
relaciona com dados e informacao confidencial, evitando a realizacao de
determinado ato se o0 mesmo potencialmente: for contra a lei, contra os
valores do consoércio e projeto, tiver o potencial de causar danos a
reputacao do projeto ou de terceiros ou viole alguma obrigagao assumida
com entidades externas e/ou parceiros.

Ainda, na tomada de decisao ou quando confrontado com situacdes que
possam suscitar duvidas, pode-se utilizar também outra metodologia mais
simples e comum, colocando a pergunta “E se?” a qual consiste em
imaginar todas as ramificagdes possiveis das potenciais consequéncias ao
executar uma possivel acao ou de um determinado evento ocorrer. Por
exemplo, “E se eu ndao cumprir com os procedimentos instalados relativos
a partilha de informacao de forma segura, a consequéncia podera ser
quebra de confidencialidade, partilha de informacao sensivel e, em ultimo

caso, dano a reputacao e risco de encerramento do projeto?”.

Através de uma postura preventiva e cautelosa € possivel minimizar a
probabilidade de ocorréncia dos riscos relacionados com a informacao
confidencial.

2. Formacoes e capacitagcoes

E importante referir que, ha maior parte das situacdes, os colaboradores
das organizagdes nao tém intencdao maliciosa, mas criam ameagas a
seguranca por meio de ignorancia ou descuido — por exemplo, cairem um
ataque de phishing, ignorar os controlos de seguran¢ca numa tentativa de
poupar tempo, perder um computador que pode ser usado para aceder a
rede da organizagao ou enviar por e-mail os arquivos errados, para
individuos fora da organizacao.

As formacgdes ou capacitacdes sao uma das ferramentas mais eficientes
para garantir que os membros do projeto estdo familiarizados com os
procedimentos e politicas definidos.

De uma forma centralizada, o projeto devera garantir que os
procedimentos e formas de atuar que se esperam dos memlbros do projeto
Ihes sdo transmitidos através da realizagao de sessdes presenciais, remotas
ou em formato e-learning obrigatdrio.

Ainda, a existéncia de uma base de dados de consulta, com sessdes
gravadas ou conteldos que contenham os principais pontos a reter sao
identificados como boas praticas, ja que permitem que, rapidamente,
quando confrontado com situag¢des dubias, o colaborador possa verificar o
comportamento que dele é esperado.

A participagao nas sessdes e a consulta da informacao € um dever dos
membros do projeto, necessario e precedente a execugao das suas
atividades, nao podendo alegar em qualquer momento desconhecimento
das politicas ou procedimentos definidos pelo projeto.
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De realcar que, para o projeto, a inexisténcia de procedimentos
inadequados e uma falta de consciencializacdo dos membros sobre as
praticas de seguranca de informacao podem-se revelar catastroficas. Dado
o teor e o volume de informagao com que os membros do projeto terao de
lidar, assim como o numero de beneficiarios com que partilharao
informacao, a protecao dos dados € essencial para a atividade do projeto,
sendo que a capacitagao dos membros se torna imperativa para educar e
sensibilizar sobre os riscos e medidas de mitigacao.

Ainda, os conteldos formativos devem ser constantemente alvo de revisdo
e as sessOes de formacao ou capacitagcao devem ocorrer com alguma
periodicidade, que permita a atualizagao e reforco de conhecimentos.

3. Estabelecimento ou cessacdo de vinculo laboral

Quando se verifigue a necessidade de incorporar um novo elemento no
projeto Acelerar o Norte, importa garantir que o mesmo é informado sobre
todas as politicas do projeto que concernem a gestao de informacgao, e que
Ihe é facilitada toda a informacao que permite que o colaborador estejaem
capacidade de cumprir com essas diretrizes.

Também no momento de cessacdao de vinculo laboral, devem ser
reforcadas clausulas de confidencialidade que vigorem no ambito do
projeto e devem ser imediatamente eliminados todos os acessos e
recolhidos todos os equipamentos que sejam propriedade do projeto,
NnumMa tentativa de reduzir a possibilidade de acdes maliciosas por parte de
colaboradores em cessacao de funcgdes.

4. Politica de uso de dispositivos pessoais

Atualmente, cada individuo possui um conjunto de dispositivos que
permitem ligagcdes remotas e através dos quais potencialmente
conseguirdao aceder a plataformas do projeto, por isso € importante
clarificar e estabelecer diretrizes para o uso de dispositivos pessoais, como
smartphones e computadores pessoais ou de familiares, para aceder a
informacdes confidenciais do projeto.

Os membros do projeto Acelerar o Norte devem desenvolver as suas
atividades utilizando os dispositivos eletrénicos facultados pelo projeto,
evitando ao maximo o acesso a conteudos do projeto através de outros
dispositivos.

Ainda, devem evitar a partilha dos dispositivos facultados pelo projeto com
outros, como sejam familia, amigos, colegas, que podem colocar em risco
a integridade da informacao.

5. Praticas diarias relacionadas com o local de trabalho

Adicionalmente ao comportamento com os dispositivos digitais, importa
ainda pensar nos espacos fisicos onde desenvolverao a sua atividade, e a
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potencial quebra de confidencialidade que pode advir da existéncia de
informacao em fisico ou da capacidade de terceiros observarem os
conteudos de trabalho.

Assim, algumas praticas recomendadas assentam em:

Manter o espaco de trabalho livre de qualquer documento ou
suporte de informagao que contenha dados pessoais ou sensiveis,
informacdes secretas e/ou confidenciais, sempre que o mesmo seja
deixado sem supervisao por um longo periodo, assim como no final
do dia de trabalho;

e Toda a informacao que contenha dados pessoais, privados, secretos
e confidenciais devera ser retirada da mesa depois de utilizada e
armazenada em local seguro e com controlo de acessos;

e Deve ser reduzida a impressao de documentos e manutencao de
copias fisicas, contudo se for necessario, todos os documentos e
suportes fisicos de informacao devem ser guardados em gavetas
adequadas com fechaduras e/ou outra forma segura de mobiliario,
guando nao estiverem a ser utilizados, especialmente fora dos
horarios de trabalho;

e Os computadores e dispositivos moveis deverao ser bloqueados
sempre que o utilizador se ausentar, e desligados no final do dia de
trabalho;

e Todas as impressdes com informacao pessoal, privada, secreta ou
confidencial, utilizada ou processada por equipamentos de suporte,
por exemplo impressoras, fotocopiadoras e/ou digitalizadores,
devem ser retiradas dos mesmos imediatamente apds o seu
processamento terminar;

¢ Nenhuma informacgao de acesso reservado pode ser retirada das
instalacdes designadas como localizacao principal de trabalho sem
expressa autorizagao de um superior hierarquico;

e Fora das instalagdes de trabalho designadas como localizacao

principal, os membros do projeto sao responsaveis pela salvaguarda

do equipamento e da informacao a eles confiadas, devendo adotar
uma postura de salvaguarda dos equipamentos e dados.

6. Responsabilidades individuais

Cada um dos membros do projeto Acelerar o Norte, representa o projeto
em cada uma das interacdes que sustém com outras entidades, pelo que
deve existir em cada individuo um elevado grau de responsabilidade pela
manutencao da reputacao do projeto, assim como um elevado zelo pela
salvaguarda dos objetivos do mesmo.

Da mesma forma, cada membro do projeto é responsavel pela
manutencao da seguranca e pelo respeito pelos principios de conduta,
devendo ter também um papel de reporte e comunicagao de quaisquer
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preocupacdes relacionadas com seguranca de informacao, para além
daquelas ja explicitadas no Cédigo de Etica e Conduta.

CONSORCIO FINANCIAMENTO

S CCP SAEPH AHRESP QC=Il & @O PRR. @ et

S
SoneEl Mmspostas pae s futurs
reiom“nuu e



ACELERAR 19
ONORTE

Regulamento Geral sobre Protecao de Dados

O cumprimento da legislagao relativa a protecao de dados pessoais e ao
respeito pelos direitos dos respetivos titulares deve ser uma matéria de maior
importancia para o projeto Acelerar o Norte.

Os dados pessoais sao recolhidos e tratados no estrito respeito e cumprimento
do disposto na legislacao de protecao de dados pessoais em vigor em cada
momento, nomeadamente o Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016 ("RGPD") e a Lei n.° 58/2019, de
8 de agosto de 2019.

O Regulamento Geral sobre Protecao de Dados Pessoais (RGPD) consagra um
conjunto de alteracdes legislativas importantes no que diz respeito ao reforco
dos direitos dos titulares dos dados pessoais e no que diz respeito as medidas
que devem ser adotadas pelas empresas e entidades publicas para protecao
de dados pessoais.

Entidade responsavel

O projeto Aceleradoras Norte € uma iniciativa do Consorcio Aceleradoras
Norte, constituido pelas seguintes entidades, as quais sdao conjuntamente
responsaveis pelo tratamento dos seus dados pessoais:

e Confederagcao do Comércio e Servicos de Portugal - https://ccp.pt/;

e AEP - Associacao Empresarial de Portugal - https://www.aeportugal.pt/;

e AHRESP - Associacao da Hotelaria, Restauracao e Similares de Portugal
- https://ahresp.com/;

e ACEPI - Associagcao do Comeércio Eletréonico e da Publicidade Interativa
- https://www.acepi.pt/.

Tratamento de dados

O tratamento de dados pessoais consiste numa operacao ou conjunto de
operacoes efetuadas sobre dados pessoais ou conjuntos de dados pessoais,
através de meios automatizados, ou ndo, nomeadamente a recolha, o registo,
a organizacao, a estruturacao, a conservacao, a adaptacgao, a recuperacao, a
consulta, a utilizagdo, a divulgacao, difusdao, comparagao, interconexao, a
limitacao, o apagamento ou a destruicao.

Tipo de dados pessoais tratados

Tendo em consideracao que a relacao que se estabelece entre os membros
do projeto e os beneficiarios pode ser considerada uma relacao business-to-
business, muitos dos dados recolhidos sdao considerados publicos, ja que
dizem respeito a informagcdao genérica da empresa (nome da empresa,
numero de identificacao de pessoa coletiva, sede, entre outros).

Contudo, a empresa é representada por individuos, individuos esses que
poderao vir a partilhar os seus dados pessoas, quando assim for solicitado pelo
projeto. Esses dados, como nome, cargo, contacto, assim como os dados que
se relacionam com os acessos desses individuos a plataforma do projeto,
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como cookies e outras tecnologias de rastreio carecem de tratamento
concordante com o Regulamento Geral sobre Protecao de Dados.

Medidas adotadas

O projeto Acelerar o Norte deve implementar medidas técnicas alinhadas com
as melhores praticas do mercado e desenvolver processos e procedimentos
que permitam manter todos os dados pessoais em condi¢des adequadas de
seguranca face aos riscos envolvidos.

Estas medidas de seguranca visam a protecao dos dados contra a difusao,
perda, uso indevido, alteracao, tratamento ou acesso nao autorizado, bem
como contra qualquer forma de tratamento ilicito.

Nao obstante as medidas de seguranga que sejam adotadas pelo projeto, de
carater técnico e organizativo, as recomendagdes presentes neste Manual de
Boas Praticas de Gestao de Informacao Confidencial devem ser consideradas,
assegurando, nomeadamente a atualizacao de dispositivos em termos de
configuracdes de seguranca, antivirus e antimalware, e a adogcao de um
comportamento preventivo na utilizagao e acesso a informacgao do projeto.

Comunicacido de dados com terceiros e/ou subcontratados

O projeto Acelerar o Norte, de forma centralizada, ou qualguer um dos
membros do consdrcio, de forma individual, no dmbito da sua atividade,
podera recorrer a terceiros para a prestacao de determinados servicos.

Por vezes, a prestacao destes servicos implica o acesso, por estas entidades, a
dados pessoais dos beneficidarios. Caso se revele necessaria esta partilha, o
projeto Acelerar o Norte deve garantir que as entidades que tenham acesso
aos dados sejam reputadas e oferecam as mais elevadas garantias a este nivel,
o que fica devidamente consagrado e acautelado contratualmente.

Assim, qualquer entidade subcontratada pelo projeto Acelerar o Norte devera
tratar os dados pessoais, em nome e por conta do projeto Acelerar o Norte e
adotando as medidas necessarias de forma a proteger os dados pessoais
contra a destruicao, acidental ou ilicita, a perda acidental, a alteracao, a difusao
OU O acesso Nao autorizado e contra qualquer outra forma de tratamento
ilicito.

Em qualquer dos casos, o projeto Acelerar o Norte permanece responsavel
pelos dados pessoais que |he sejam disponibilizados.

Tempo de armazenamento de dados

O periodo de tempo durante o qual os dados pessoais sao armazenados e
conservados varia de acordo com a finalidade para a qual a informacao €
tratada.

Efetivamente, existem requisitos legais que obrigam a conservar os dados por
um periodo de tempo minimo. Assim, e sempre que Nao exista uma exigéncia
legal especifica, os dados serao armazenados e conservados apenas pelo
periodo mMminimo necessario para a prossecucao das finalidades que
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motivaram a sua recolha ou o seu posterior tratamento, nos termos definidos
na lei.

Direitos

Enquanto titulares dos dados pessoais, deve ser garantido aos individuos, a
qualquer momento, o direito de acesso, retificagcao, atualizagao, limitacao e
eliminacao dos seus dados pessoais, o direito de oposicao a utilizacao dos
mesmos para fins comerciais pelo projeto Acelerar o Norte e a retirada do
consentimento, sem que tal comprometa a licitude do tratamento efetuado
ao abrigo desse consentimento, bem como o direito a portabilidade dos
dados.

O exercicio dos direitos acima descritos poderd ser solicitado, pelo titular dos
dados pessoais, diretamente ou mediante pedido por escrito, através dos
contactos disponibilizados para o efeito no presente documento, bem como
demais contactos disponibilizados pelo Acelerar o Norte.

CONSORCIO

S CCP SAEPH AHRESP QC=I & @ PRR_ @ 5.

constnERatin "
spastas para s futus
mm?:fu seavie e

FINANCIAMENTO

Sy

Financiado pela
Unido Europeia
MexiGererationEL



ACELERAR 22
ONORTE

ACELERAR SUMARIO DE BOAS PRATICAS DE GESTAO

DE INFORMAGCAO CONFIDENCIAL A

ONORTE CONSIDERAR NO PROJETO

De uma forma geral, o projeto Acelerar o Norte contempla o envolvimento de
um conjunto alargado de intervenientes, de entre os quais os membros do
consorcio e respetivas equipas, 0s membros das Aceleradoras, os beneficiarios
e 0S parceiros estratégicos.

O numero significativo de pessoas que contactam com diferentes tipos de
informacao, sendo em grande parte informacao confidencial dos
beneficiarios, representa um desafio para o projeto.

Neste sentido, com base nas boas praticas de gestdao de informacgao
confidencial identificadas, sao sugeridos um conjunto de aspetos que o
projeto deve garantir de forma centralizada e os principais comportamentos
e procedimentos que se recomenda pautem a atuagdao dos membros do
projeto.

Estrutura central do projeto

e Estabelecer os critérios de classificacao de informacao confidencial,

e Estabelecer e implementar uma politica de controlo de acessos, que
contemple a obrigatoriedade de palavras-passe seguras e alteradas
com periodicidade nao inferior a 90 dias e a obrigatoriedade de
autenticagdes multifator;

e Definicdo de controlos de acesso baseados em roles, assumindo
sempre o principio de menor privilégio, garantindo que cada utilizador
apenas tem acesso a informacao estritamente necessaria para as suas
atividades. Destaca-se neste ponto a garantia de que cada aceleradora
apenas tem acesso a informacao dos beneficiarios que apoia;

e Definicdo e implementagcao de uma politica de retencao de dados,
delimitando o periodo de tempo que a informacao € armazenada,
durante e apds conclusao do projeto, onde e sob que condi¢cdes
(encriptacao, anonimizagao, entre outros);

e Garantir a assinatura de acordos de confidencialidade por parte de
todos os membros do projeto, salvaguardando legalmente o projeto
Acelerar o Norte;

e Garantir, através de apoio as Aceleradoras e associagdes empresariais
em gue se inserem, que as redes e equipamentos nas quais operam
cumprem o0s requisitos de antivirus, antimalware e sistemas de
detecao de intrusos;

e Garantir que sao implementadas estratégias de encriptacao de dados
e anonimizacdao. Destaca-se neste ponto a anonimizacao ou
mascaramento de dados quando seja necessario extrair informmacao de
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todos os beneficiarios, para analises, estudos de impacto ou
monitorizagao do progresso do projeto;

o Definir os canais através dos quais é possivel efetuar comunicagdes em
nome do projeto, assim como localizagdes de armazenamento de
informacao e documentos de trabalho, de forma que estejam
protegidos pelos procedimentos estabelecidos pelo projeto;

e Definir e implementar uma estratégia de backup de informacao em
funcionamento através dos canais estabelecidos no ponto anterior;

e Assegurar a existéncia de mecanismos de monitorizagcao e registo de
atividades, especialmente de comunicac¢des e download de ficheiros;

e Refletir sobra a estratégia de continuidade de negdcio, garantindo que
estao reunidas as condi¢cdes de retoma célere de atividade do projeto
em caso de incidentes;

e Assegurar gue todos os fornecedores ou entidades externas que
possam ser subcontratados e por isso passarem a fazer parte do projeto
Acelerar o Norte estao ao abrigo de acordos de confidencialidade e
estao a par das boas praticas de gestao de informacao confidencial.

Membros do projeto e membros das Aceleradoras

Por via de regra, o disposto neste sumario aplica-se, nao sé aos membros das
Aceleradoras, como a todos os individuos das equipas que compdem o projeto
Acelerar o Norte.

No entanto, dado o risco acrescido derivado da dispersao geografica das
equipas das Aceleradoras, acrescido de serem o elo de ligagao principal com
os stakeholders envolvidos no projeto, particularmente os beneficiarios, sao
distinguidas situacdes relacionadas com a sua atividade.

As Aceleradoras terao acesso a um leque variado de informacdes sensiveis de
varios atores nas regides onde o projeto esta presente, o que carecera de uma
gestdo monitorizada e imparcial dos dados, evitando quebras de
confidencialidade e partilhna com terceiros, assim como potenciais
favorecimentos. Os membros do projeto devem ser totalmente isentos na sua
atuacao e devem manter uma postura preventiva, de modo a cumprir com o
disposto no Cédigo de Etica e Conduta e no Manual de Boas Praticas de
Gestdo de Informacao Confidencial.

Assim, sao identificadas as seguintes recomendacgdes:

e Nao deve ser partilhada informacao relativa ao projeto Acelerar o Norte
com a Associacao Empresarial que acolhe a Aceleradora, exceto nos
casos em que esta informacgao seja de dominio publico;

e Da mesma forma, nao deve ser transferida informacao que conste de
bases de dados das Associagdes Empresariais para o projeto Acelerar o
Norte, nem devem ser contactados, em nome do projeto, beneficiarios
identificados através das associacdes empresariais, enquanto os
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mesmos Nao manifestarem o seu explicito interesse de fazer parte do
projeto;

e As informacgdes sobre o desenvolvimento do projeto, em qualquer
etapa do mesmo, nao podem ser partilhadas com as associa¢des
empresariais nem devem ser tornadas publicas através destas, sendo
expressamente necessario alinhamento com a equipa de
comunicacao do projeto Acelerar o Norte em qualquer situagcao em
gue se pretenda fazer alusao ao projeto;

e Devem ser respeitados os procedimentos no que se refere aos canais
de comunicacgao, plataformas de trabalho e armazenamento de
informacao, nomeadamente privilegiando a utilizacao da plataforma
de projeto;

e Deve-se manter uma politica de mesa limpa, certificando-se que, na
auséncia do local de trabalho principal por algum periodo de tempo,
os dispositivos estao fechados e nenhuma informacao esta disponivel
ou acessivel;

e Considerar a localizagcao das equipas das Aceleradoras em espacos
fisicos (salas) distintos dos restantes colegas da Associagao
Empresarial, havendo uma separacao formal e mitigando a
possibilidade de quebra de confidencialidade nao intencional;

e Trabalhar exclusivamente nos equipamentos facultados pelo projeto,
evitando o acesso a plataformas de projeto através de dispositivos
pessoais, como smartphones e computadores pessoais;

e Ainda, os equipamentos facultados pelo projeto servem o propdsito de
apoiar as atividades a realizar no ambito do projeto, ndo podendo ser
utilizados para outros fins ou cedidos a terceiros, mesmo que
temporariamente;

e Os equipamentos devem ser protegidos, evitando ser colocados em
locais nao vigiados, ou ao alcance de terceiros, como sejam veiculos,
meios de transporte, estabelecimentos publicos, por qualquer periodo
de tempo;

e Qualquer suspeita ou verificacao de comportamentos que violem o
disposto neste manual, ou outros procedimentos que venham a ser
definidos pelo projeto, devem ser comunicadas de imediato a entidade
empregadora.
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MAPEAMENTO DE PRINCIPAIS RISCOS RELACIONADOS COM A GESTAO DE INFORMAGCAO CONFIDENCIAL DO PROJETO ACELERAR O NORTE

Tendo por base as caracteristicas do projeto, foram enumerados um conjunto de riscos relacionados com a gestdo de informagado confidencial no ambito do mesmo.

Em primeiro lugar, importa definir o nivel de risco como a combinagdo da probabilidade de ocorréncia do evento e a gravidade do mesmo, levando, esta combinacao, a
uma escala de graduacgao de risco, conforme indicada na tabela abaixo.

Ainda, para cada potencial situagdo foram elencadas sugestdes de medidas de mitigacao e prevencgao, tendo depois sido identificadas as medidas que se encontram
implementadas no ambito do projeto Acelerar o Norte, com o intuito de prevenir a ocorréncia ou reduzir o impacto de cada risco.

Escala de graduacéo de risco

GRAUDE RISCO

Baixa

Gravidade/ R
Impacto

Alta

Riscos

Moderada

Probabilidade
de Ocorréncia

Probabilidade de ocorréncia

2

Moderada

Gravidade
/ Impacto

2
4
6

Nivel
[ Sugestido de Medidas de Controlo / Prevencgio

Risco

Medidas de Controlo / Mitigagdo implementadas

Perda de informacgéo
confidencial e/ou
comprometimento da
continuagdo do

e Backup regular de dados, garantindo a existéncia de cépias online
seguras

e Sensibilizacdo para a preferéncia de trabalho em plataformas
online colaborativas (plataforma de projeto, onedrive, teams,

Desenvolvimento e utilizagdo de Plataforma CRM Acelerar o Norte,
permitindo o trabalho em software colaborativo e online.

Backup de dados da Plataforma CRM Acelerar o Norte efetuados
ao nivel do servidor, garantindo backups didrios, semanais e das

Backup de dados da Plataforma CRM Acelerar o Norte efetuados
ao nivel do servidor, garantindo backups didrios, semanais e das

Informagdo Confidencial e partilha de Manual de Boas Praticas de
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projeto pela perda 1 3 3 sharepoint, etc.) que permitam a recuperacado de dados célere Ultimas 3 semanas
irreversivel de e Medidas fisicas de prevengao no local de trabalho, direcionadas ao
|nfo'rmagao dewdo.a hardware, de forma que nao sejam comprometidas as
fenémenos naturais infraestruturas (ex: curto-circuitos)
Quebras de segurancga e Backup regular de dados, garantindo a existéncia de cépias online
ou divulgagdo de seguras
dado.s a"a‘jes de e Capacitagdo dos membros do projeto para a identificacdo e reporte ditimas 3 semanas
manlpula?ao/ X 3 3 imediato de situagcdes suspeitas Capacitagao das equipas sobre Boas Praticas de Gestao de
engenharia social (ex: Ed . . d . bre b sticas d
phishing, whaling * Educagdo continua da equipa sobre boas praticas de seguranca - - - .
baiting, s'carewar:e, cibernética, incluindo a identificagdo de phishing e outras técnicas Gestdo de Informacao Confidencial
entre outras) de engenharia social.
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Divulgagdo,
corrupg¢ao, eliminagao
ou roubo de
informacéao
confidencial através
da exposicdo de
palavras-passe

e Politicas de controlo de acessos, bem definidas e baseadas no
critério do menor privilégio, de forma a tentar minimizar a
abrangéncia de potenciais danos

e Registos de monitorizagdo de atividade, passiveis de identificar e
rastrear a atividades dos utilizadores

e Reforco da necessidade de estabelecer palavras-passe seguras e de
evitar a escrita das mesmas em suporte fisico que possa estar ao
alcance de terceiros

A utilizagdo da plataforma CRM Acelerar o Norte contempla a
separagao de roles, entre aceleradoras de comércio digital, com
cada uma das aceleradoras apenas visualizando as empresas que
correspondem a sua area de atuagao territorial e também entre
membros da mesma aceleradora, com cada utilizador tendo
acesso apenas as funcionalidades que sdo estritamente necessarias
para o desempenho das suas fungdes.

A plataforma CRM Acelerar o Norte, assim como as credenciais de
projeto a utilizar em qualquer situagdo obrigam a defini¢do de uma
palavra-passe Unica com critérios de seguranga (min 8 caracteres,
obrigatoriamente composta por letras, mailsculas, niumeros e
caracteres especiais

Politica de atualizag&o periddica das palavra-passe, com a
obrigatoriedade de redefinicdo da mesma atingida a validade
definida

A plataforma CRM mantém um log de operag¢des efetuadas pelos
utilizadores, permitindo monitorizar a atividades dos mesmos, se
necessario.

Divulgagao,
corrupgao, eliminagcédo
ou roubo de
informacédo
confidencial através
de acessos de rede
ndo autorizados

e Estratégias de encriptagao de dados inativos e em transito

e Implementacdo de palavras-passe seguras, autenticagdo multi-
fator e controlo de acessos baseado em politica de menor privilégio

e Evitar a ligagao a redes sobre as quais ndo se conhecam as politicas
de protecdo de rede, como firewalls e SDI/SPI, como redes publicas

e Manter os softwares atualizados (instalagdo imediata de patches)
Implementar politicas de identificagao de vulnerabilidades de rede

A utilizagdo da plataforma CRM Acelerar o Norte contempla a
separacgao de roles, entre aceleradoras de comércio digital, com
cada uma das aceleradoras apenas visualizando as empresas que
correspondem a sua area de atuagao territorial e também entre
membros da mesma aceleradora, com cada utilizador tendo
acesso apenas as funcionalidades que sao estritamente necessarias
para o desempenho das suas fungdes.

A plataforma CRM Acelerar o Norte, assim como as credenciais de
projeto a utilizar em qualquer situagao obrigam a definicao de uma
palavra-passe Unica com critérios de seguranga (min. 8 caracteres,
obrigatoriamente composta por letras, maiusculas, nimeros e
caracteres especiais

Politica de atualizagao periddica das palavra-passe, com a
obrigatoriedade de redefinicdo da mesma atingida a validade
definida

Encriptagcao dos dados em transito através do certificado digital
SSL

Obrigatoriedade de utilizagdo de VPN (OpenVPN) do projeto,
estabelecendo conexdes mais seguras, que dificultam o acesso a
informag¢des confidenciais por parte de terceiros

Protecao do software e de rede, assim como monitorizagdo da
infraestrutura tecnoldgica, assegurados ao nivel do
alojamento/servidor
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e Sensibilizagdo dos membros do projeto para os comportamentos e Capacitagao das equipas sobre Boas Praticas de Gestdo de
preventivos no que se refere a exposi¢do de informacgao, bloqueio Informagéo Confidencial e partilhna de Manual de Boas Praticas de
Apropriagdo de de ecras, trabalho em espagos publicos, armazenamento e Gestao de Informagdo Confidencial
informagédo protecéo de copias fisicas de informagdo confidencial
conflder.imal por parte e Minimizar a necessidade da reproducao fisica de copias ou de
de terceiros 2 2 4 registo de informagao em papel
decorrente de o .
conduta imprudente e Sensibilizagdo para a seguranga dos equipamentos,
fora do ambito digital nomeadamente nao sendo deixados em momento algum em
locais nao vigiados, como automoveis, restaurantes, espagos
publicos ou outros onde possam ser acedidos por terceiros
e Backup regular de dados, garantindo a existéncia de cépias online e Capacitacao das equipas sobre Boas Praticas de Gestdo de
seguras Informagédo Confidencial e partilha de Manual de Boas Praticas de
e Sensibilizagao para a seguranga dos equipamentos, Gestdo de Informagéao Confidencial
. = nomeadamente ndo sendo deixados em momento algum em e Backup de dados da Plataforma CRM Acelerar o Norte efetuados ao
Perda de informagdao | is no vigiad o veld id indo back diari ced
decorrente da ocais ndo vigiados, como automaoveis, restaurantes, espagos nivel do servidor, garantindo backups diarios, semanais e das
. o~ prs 1 2 2 publicos ou outros onde possam ser acedidos por terceiros e Ultimas 3 semanas
destruicao fisica dos e
. danificados.
equipamentos
¢ Manutengédo constante de inventario de equipamentos e registo de
levantamento por parte de utilizadores, no sentido de identificar e
desativar imediatamente o equipamento
e Backup regular de dados, garantindo a existéncia de copias online e Backup de dados da Plataforma CRM Acelerar o Norte efetuados ao
seguras nivel do servidor, garantindo backups diarios, semanais e das
Divulgagéo e Implementagdo de estratégias de encriptagao de dados, assim dltimas 3 semanas
» PR . . - ~
corrupgio, eliminagéo como de anonimizagao e mascaramento dos mesmos . CapautagNaO das equipas sobreABoas Praticas de Gestao dg )
ou roubo de « Sensibilizacio para a seguranca dos equipamentos Informagédo Confidencial e partilha de Manual de Boas Praticas de
informacédo 1 2 3 nomeadamente ndo sendo deixados em momento algum em Gestao de Informagéo Confidencial
confidencial locais ndo vigiados, como automoveis, restaurantes, espagos e Encriptagdo dos dados em transito através do certificado digital
decorrente do roubo publicos ou outros onde possam ser acedidos por terceiros e SSL
de equipamentos ou consequentemente furtados
registos fisicos e Manutengdo constante de inventario de equipamentos e registo de
levantamento por parte de utilizadores, no sentido de identificar e
desativar imediatamente o equipamento
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e Sensibilizagdo dos colaboradores para os comportamentos no que e Capacitagao das equipas sobre Boas Praticas de Gestdo de
se refere a contas de redes sociais, publicagdes, declaragdes aos Informagéo Confidencial e partilhna de Manual de Boas Praticas de
media, entre outros, carecendo de aprovacao da equipa de Gestao de Informagdo Confidencial
Quebrade comunicacao
confidencialidade, o . . .
divulgacéo de dados . Senybnlnz:agao dos coIaboradqres no sentido dg evitar a partilha de
efou danos 3 informacgéo sc_)bre as suas at|V|d§des de maneira informal em )
reputacio do projeto 1 3 3 Zsp?gos puthctos, ou com terceiros que nao fagam parte do projeto
decorrentes de celerar o Norte
partilhas publicas ndo e Desenvolvimento de protocolos de resposta a incidentes
autorizadas mediaticos, para lidar rapidamente com casos que possam
danificar a reputagdo do projeto ou dos seus parceiros e
beneficiarios
e Refor¢co do comportamento esperado pelos membros do projeto, Capacitagao das equipas sobre Boas Praticas de Gestao de
constante do Cédigo de Etica e Conduta, assim como das cldusulas Informagédo Confidencial e partilha de Manual de Boas Praticas de
de confidencialidade em vigor Gestdo de Informacéao Confidencial
e Politicas de controlo de acessos, bem definidas e baseadas no A utilizagdo da plataforma CRM Acelerar o Norte contempla a
critério do menor privilégio, de forma a tentar minimizar o impacto separacgao de roles, entre aceleradoras de comércio digital, com
Disponibilizacdo de de potenciais danos cada uma das aceleradoras apenas visualizando as empresas que
dados confidenciais, « Desenvolvimento de politicas claras e procedimentos para correspondem a sua area de atuagdo territorial‘e‘ também entre
de forma intencional, 2 3 6 identificar, prevenir e relatar suspeitas de intengdes maliciosas de membros da mesrma apele(adora, com c~ada ut'lllzador tendo .
com o objetivo de disponibilizacio de dados confidenciais. acesso apenas as funcionalidades que s&o estritamente necessarias
beneficiar ou - ] o . B para o desempenho das suas fungdes.
favorecer terceiros . Implgm'entalc;ao de medidas técnicas, como encriptagdo de dados, A plataf CRM , loa d . f d |
anonimizagdo e mascaramento de dados p'ata orma . mantem um log de operacoes € etuadas pelos
utilizadores, permitindo monitorizar a atividades dos mesmos, se
¢ Monitorizagdo e rastreabilidade de acessos e atividades realizadas necessario.
e Estabelecimento de protocolos de resposta a incidentes para lidar
rapidamente com casos de divulgagao intencional, minimizando
danos e reforgcando a segurancga.
e Refor¢co do comportamento esperado pelos membros do projeto, Capacitagao das equipas sobre Boas Praticas de Gestao de
constante do Cédigo de Etica e Conduta, assim como das cldusulas Informagdo Confidencial e partilha de Manual de Boas Praticas de
Divulgagio, de confidencialidade em vigor. Gestdo de Informacdo Confidencial
corrupgéo, eliminagéo e Politicas de controlo de acessos, bem definidas e baseadas no A utilizagdo da plataforma CRM Acelerar o Norte contempla a
ou roubo de critério do menor privilégio, de forma a tentar minimizar a separagao de roles, entre aceleradoras de comércio digital, com
i“f°rf“3‘}59 abrangéncia de potenciais danos cada uma das aceleradoras apenas visualizando as empresas que
Gecorrente de ’ ’ ® - Desenvolvimento de poliicas claras ¢ canais para identifcar, Frembros da mesrma aceletadora, corn cata U220t tendo.
comportamento prevenir e relatar suspeitas de mteng}o}es maliciosas de acesso a 2o fi . lidad ! 9 - .
C > disponibilizacao de dados confidenciais. penas as funcionalidades que s&o estritamente necessarias
intencional e para o desempenho das suas fungdes.
malicioso e Implementacdo de medidas técnicas, como encriptagdo de dados, X . . | . .
anonimizacéo e mascaramento de dados, para proteger a Encriptacédo dos dados em transito através do certificado digital
informagé&o de acessos nao autorizados. ssL
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Divulgacao,

ou roubo de
informacéao
confidencial
decorrente de
comportamento
acidental ou
desconhecimento

29

corrupgao, eliminagédo

Divulgacéo,

ou roubo de
informacgédo
confidencial
decorrente de roubo
de identidade ou

identidade do
utilizador no projeto

Formacao e capacitagdo dos membros do projeto no que se refere
aos procedimentos de gestdo de informagdo confidencial e
disponibilizagdo de conteldos para consulta

Reforgo da utilizagdo de canais de comunicagdo seguros

Politicas de controlo de acessos, bem definidas e baseadas no
critério do menor privilégio, de forma a tentar minimizar a
abrangéncia de potenciais danos

Monitorizagdo de atividades e capacidade de rastreabilidade de
operagdes efetuadas

Capacitagao das equipas sobre Boas Praticas de Gestao de
Informagéo Confidencial e partilhna de Manual de Boas Praticas de
Gestao de Informagdo Confidencial

A utilizagdo da plataforma CRM Acelerar o Norte contempla a
separagao de roles, entre aceleradoras de comércio digital, com
cada uma das aceleradoras apenas visualizando as empresas que
correspondem a sua area de atuagao territorial e também entre
membros da mesma aceleradora, com cada utilizador tendo
acesso apenas as funcionalidades que sao estritamente necessarias
para o desempenho das suas fungdes.

A plataforma CRM mantém um log de operacdes efetuadas pelos
utilizadores, permitindo monitorizar a atividades dos mesmos, se
necessario.

corrupgao, eliminagédo

comprometimento da

Estabelecimento de politicas rigorosas de gestao de palavras-passe,
incentivando a utilizacdo de senhas fortes e a atualizagao regular
para evitar vulnerabilidades.

Politicas de controlo de acessos, bem definidas e baseadas no
critério do menor privilégio, de forma a tentar minimizar a
abrangéncia de potenciais danos

Implementacdo de estratégias de proteg¢do de softwares e redes,
como antivirus, antimalware, sistemas de dete¢do de intrusos

Realizag&o de auditorias regulares e testes de penetragdo para
avaliar a eficacia dos protocolos de segurancga e identificar areas de
melhoria na preven¢ado do roubo de identidade.

Realizagao de auditorias regulares e testes de penetragdo para
avaliar a eficacia dos protocolos de seguranga e identificar areas de
melhoria na prevengdo do roubo de identidade.

A utilizagdo da plataforma CRM Acelerar o Norte contempla a
separacgao de roles, entre aceleradoras de comércio digital, com
cada uma das aceleradoras apenas visualizando as empresas que
correspondem a sua area de atuacao territorial e também entre
membros da mesma aceleradora, com cada utilizador tendo
acesso apenas as funcionalidades que sdo estritamente necessarias
para o desempenho das suas fungdes.

A plataforma CRM Acelerar o Norte, assim como as credenciais de
projeto a utilizar em qualquer situagédo obrigam a definicdo de uma
palavra-passe Unica com critérios de seguranga (min. 8 caracteres,
obrigatoriamente composta por letras, maiusculas, nimeros e
caracteres especiais

Politica de atualizagao periddica das palavra-passe, com a
obrigatoriedade de redefinicdo da mesma atingida a validade
definida

Encriptagcao dos dados em transito através do certificado digital
SSL

Obrigatoriedade de utilizagdo de VPN (OpenVPN) do projeto,
estabelecendo conexdes mais seguras, que dificultam o acesso a
informagdes confidenciais por parte de terceiros

Protecao do software e de rede, assim como monitorizagdo da
infraestrutura tecnoldgica, assegurados ao nivel do
alojamento/servidor
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Realizagdo de auditorias regulares e testes de penetragdo para e Capacitagao das equipas sobre Boas Praticas de Gestdo de
avaliar a eficacia dos protocolos de seguranga e identificar dreas de Informagéo Confidencial e partilhna de Manual de Boas Praticas de
melhoria na prevenc¢ado do roubo de identidade. Gestao de Informagdo Confidencial
Reforgo da politica de ndo utilizagdo e dispositivos pessoais, ja que e A utilizagdo da plataforma CRM Acelerar o Norte contempla a
os mesmos podem armazenar dados de acesso de forma separagao de roles, entre aceleradoras de comércio digital, com
Divulgacio automatica, estando suscetiveis a roubos ou extravios e cada uma das aceleradoras apenas visualizando as empresas que
corrupgio ;Iiminagéo consequentemente a um potencial acesso a informacgdo correspondem a sua area de atuagao territorial e também entre
i} . . o
ou roubo de confidencial membros da mesma aceleradora, com cada utilizador tendo
informacgéao > 3 Estabelecimento de politicas rigorosas de gestao de palavras-passe, acessospenas as ;unslonalldafdes quesao estritamente necessarias
confidencial incentivando a utilizagdo de senhas fortes e a atualizagao regular para o desempenno das suas funcoes.
decorrente da para evitar vulnerabilidades. e A plataforma CRM Acelerar o Norte, assim como as credenciais de
:!:lllzag-::o de . Politicas de controlo de acessos, bem definidas e baseadas no pr?Jeto a UtI|IZa,I’ em quaquef §|tuzgao obrigam & o!efgm(;ao de uma
ispositivos pessoais critério do menor privilégio, de forma a tentar minimizar a pg avra-passe Unica com crlterlosI e seguranga I(mm 8 caracteres,
abrangéncia de potenciais danos obrigatoriamente composta por letras, mailsculas, numeros e
caracteres especiais
e Politica de atualizagdo periddica das palavra-passe, com a
obrigatoriedade de redefinicdo da mesma atingida a validade
definida
Desenvolvimento e manuteng¢do de um registo de atividades de e Capacitacao das equipas sobre Boas Praticas de Gestdo de
tratamento de dados, assegurando transparéncia e documentagao Informagédo Confidencial e partilha de Manual de Boas Praticas de
adequada. Gestdo de Informacgéao Confidencial
| . d Educagao continua da equipa sobre os principios do RGPD e as
ncumzrlmento Ie | ; 3 suas responsabilidades na gestdo de dados pessoais.
e;g:g ramento lega Estabelecimento de contratos e acordos claros com processadores
( ) de dados externos, garantindo que cumprem as obrigagdes do
RGPD.
Designagao de um encarregado de protegao de dados (DPO) para
supervisionar a conformidade com o RGPD.
Implementag¢do de medidas de seguranga avangadas, como e A plataforma CRM mantém um log de operagdes efetuadas pelos
assinaturas digitais e codigos de autenticagao ou palavras-passe de utilizadores, permitindo monitorizar a atividades dos mesmos, se
g = acesso, para proteger documentos. necessario.
Falsificagdo ou
contrafagdo de Estabelecimento de processos de verificagao rigorosos para
documentos que 1 2 garantir a autenticidade de documentos emitidos em nome do
representem o projeto projeto.
"Acelerar o Norte" Implementagéo de sistemas de gest&o eletronica de documentos
para rastrear versdes e alteragdes, garantindo a autenticidade ao
longo do tempo.

Extravio ou furto de Backup regular de dados, garantindo a existéncia de cdpias online e Capacitagao das equipas sobre Boas Praticas de Gestdo de
informagéo seguras Informagao Confidencial e partilha de Manual de Boas Praticas de
2 2 = . ) ~ . 5 5 i i

decorrente da Implementacdo de estratégias de encriptacédo de dados, assim Gestao de Informac&o Confidencial
realizagdo nao como de anonimizac&o e mascaramento dos mesmos Backup de dados da Plataforma CRM Acelerar o Norte efetuados ao
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controlada de cépias
fisicas ou digitais

e Sensibilizagdo para a minimizagao da reprodugao de cépias digitais
ou fisicas, dando primazia ao desenvolvimento das atividades no
ambito da plataforma do projeto

e Sensibilizagao para a seguranga dos equipamentos,
nomeadamente ndo sendo deixados em momento algum em
locais ndo vigiados, como automoéveis, restaurantes, espagos
publicos ou outros onde possam ser acedidos por terceiros e
consequentemente furtados

¢ Manutengdo constante de inventario de equipamentos e registo de
levantamento por parte de utilizadores, no sentido de identificar e
desativar imediatamente o equipamento

nivel do servidor, garantindo backups didrios, semanais e das
Ultimas 3 semanas

Inexisténcia de
politicas e
procedimentos
relativos a gestdo do
ciclo de vida dos

e Desenvolvimento e implementagao de politicas claras para a
criagdo, atribuicao, manutengao e atualizagao de contas de
utilizadores do sistema.

¢ Manutengédo constante de inventario de equipamentos e registo de
levantamento por parte de utilizadores, no sentido de identificar e

Politica de atualizagao periddica das palavra-passe, com a
obrigatoriedade de redefinicdo da mesma atingida a validade
definida
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utlll.zaqores, [ECI,UL"d° 1 3 3 desativar imediatamente o equipamento aquando da cessagdo de
a criagao, a~tr| uicao, vinculo laboral.
manutencgao e ) o o
atualizacdo das contas e Reforco de clausulas de confidencialidade cujo vigor se mantém
de utilizadores do apods a cessagao de atividade no projeto
sistema
e Backup regular de dados, garantindo a existéncia de cépias online e Backup de dados da Plataforma CRM Acelerar o Norte efetuados ao
seguras e de copias que se encontram em localizagdes externas nivel do servidor, garantindo backups diarios, semanais e das
com menor probabilidade de terem sido afetadas Ultimas 3 semanas
Comp!'ometlmento da e Realizagdo de avaliagdes de risco regulares para identificar e Protegdo do software e de rede, assim como monitorizagdo da
capacidade de 1 3 3 vulnerabilidades e implementar medidas preventivas que reduzam infraestrutura tecnoldgica, assegurados ao nivel do
co.n!:muldade das. a probabilidade de comprometimento da atividade operacional. alojamento/servidor
atividades do projeto ) o
e Estabelecimento de protocolos de resposta a incidentes para uma
agao rapida e coordenada em caso de perturbagdes na atividade
operacional.
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e Desenvolvimento de protocolos claros de comunicagao, incluindo e Capacitagao das equipas sobre Boas Praticas de Gestdo de
canais especificos para diferentes tipos de mensagens e niveis de Informagéo Confidencial e partilhna de Manual de Boas Praticas de
Formas de atuar urgéncia. Gestdo de Informagao Confidencial
f:liferentes ou e Estabelecimento de reunides regulares para alinhamento e partilha
incoerentes entre de atualizagdes, promovendo a coordenagdo entre as diferentes
membros do projeto, areas do projeto.
decorrentes de uma 3 3 ~ = . =
comunicacéo de . Adogac_) de fe_rramenta~s de g(_sstao'de prczjetos e colaboragao para
politicas e centralizar a informacgao e evitar dispersao.
procedimentos e Designagdo de responsaveis pela comunicagao interna e externa,
ineficaz assegurando que as mensagens sejam claras, consistentes e
alinhadas com os objetivos do projeto.
e Estabelecimento de procedimentos claros e seguros para a e Parceria com entidade especializada no tratamento de dados
eliminacao de dados confidenciais, seguindo as melhores praticas pessoais
’ de destruigdo de informagdes sensiveis.
Divulgacao, - . L ~
corrupgao, eliminagdo e Colaboragéo com empresas gspeuallzadas na eliminacao segura
ou roubo de de dados eletronlcog, garantindo a conformidade com padrdes de
informagao seguranga reconhecidos.
. . 2 2 4 . - Lo ~ — =
confidencial e Designagao de responsaveis pela gestao da eliminagao de dados,
decorrente de uma assegurando que o processo seja supervisionado e executado
politica de eliminagédo corretamente.
de dados deficiente e Inclusdo de clausulas contratuais com fornecedores de servicos de
eliminagdo de dados, garantindo a protegao das informacdes
confidenciais.
Divulgagdo, e Atualizagbes regulares de software para corrigir vulnerabilidades, e Protegdo do software e de rede, assim como monitorizagdo da
corrupgao, eliminagcédo melhorar a estabilidade e garantir a seguranga dos sistemas. infraestrutura tecnoldgica, assegurados ao nivel do
ou roubo de Monitorizagdo constante da infraestrutura tecnoldgica para detetar alojamento/servidor
informacgéo precocemente sinais de falhas e permitir uma resposta rapida.
confidencial 2 3 6
decorrente de uma
rotina de manutencéo
de sistemas e
softwares deficitaria
A e e Reforco das politicas definidas para a gestdo de informacao e Capacitagdo das equipas sobre Boas Praticas de Gestdo de
g:sss‘?\l;‘i’:::;a:erante confidencial e partilna de conteldos para consulta frequente. Informagédo Confidencial e partilha de Manual de Boas Praticas de
situagdes de atuagio 5 5 i . Impleme.nta(;éo de um procedimgnto de reporte eficiente e seguro Gestéo de Informagéo Confidencial
duvidosa ou perante o de suspeitas de comportamentos irregulares
incumprimento das e Sensibilizacdo continua das equipas sobre a importancia do reporte
politicas definida imediato de incidentes de seguranca e os procedimentos a seguir.
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